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AttackAgent 
Detect

当攻击日志里混有人类与 Agent 的轨迹，行为画像能否分辨执行方式，
让同一模式下的同任务轨迹正确关联，同时把跨模式轨迹分开？



H 和 A 分别表示人工来源和 Agent 来源。CTH mixed-role 包含 34 条人工轨迹和 
51 条 Agent 轨迹，覆盖 17 个 CTF 任务，用于同题检索；AIT 审计日志包含 109 
次运行，来自 12 个故障排查任务，可分析记录模式和启动间隔；NYU D-CIPHER 
包含 585 次 Agent 运行，覆盖 160 个 CTF 挑战，作为外部同题检索数据。需要注
意，各数据集提供的时间信息并不相同，因此并非所有时序特征都能在每组数据上
计算。
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新形势下的关联分析挑战
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内容：n-gram、embedding

序列：公共子序列

习惯：统计偏好

噪声？特征！
谁在执行、用什么工具
执行，从前在这里都属
于该被抹掉的噪声

结构：子图匹配
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凡是经过，必留痕迹
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咋整？Agent的执行痕迹，也会留下AI的指纹
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行为指纹由哪些线索组成？
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B

动作组合

S

先后顺序

T

时间节奏

例如：进程、文件与网络如何组合，关键动作怎样衔接，事件间隔和单步耗时如何变化。



简单说：
B 看“做了什么、做得是否重复”，
S 看“按什么顺序发展、是否回访复用模式”，
T 看“操作之间隔了多久、节奏是否规律”。

B：局部行为B1 Tool diversity使用了多少种不同工具；多样性越高，说明工具种类越丰
富。
B2 Command entropy命令分布有多分散；使用频率越平均，熵通常越高。
B3 Dominant command最常用命令占全部命令的比例，反映行为是否集中在少数命令上。
B4 Action switching相邻动作发生切换的频率。
B5 Transition entropy执行某个动作后，下一个动作有多少种可能，反映动作转换是否多
样。
B6 Longest action run连续重复同一动作的最长长度。
B7 Action-pair reuse同一对连续动作（例如 A→B）在轨迹中重复出现的程度。
B8 Adjacent repeats相邻两步动作相同的比例；图中用 a, b, b, a, a, c 示意。
S：序列演化S1 First-seen tools新工具第一次出现的情况，体现工具引入顺序。
S2 Revisit share对已用过的工具或动作进行回访的比例。
S3 Revisit lag工具或动作从首次出现到再次出现，间隔了多少步。
S4 A-B-A returns是否出现 A→B→A 这样的返回模式。
S5 Lag-three returns某个动作在间隔三步后再次出现的情况。
S6 Bigram reuse两步连续组合（例如 A→B）是否反复出现。
S7 Trigram reuse三步连续组合是否反复出现。
S8 Window distribution drift比较轨迹前后不同窗口中的动作分布，观察行为构成是否变
化。
T：观测时序T1 Typical log gap相邻操作启动间隔的典型值；图中采用对数形式表示间隔。
T2 Gap interquartile range操作间隔的四分位距，反映间隔变化有多大。
T3 Burstiness间隔是较规律，还是集中成一阵一阵的“突发”模式。
T4 Fast-gap share间隔很短的操作占比，图中示意阈值为 1 秒。
T5 Long-pause share间隔很长的操作占比，图中示意阈值为 10 秒。
T6 Serial gap dependence前后相邻的两个操作间隔是否相关。
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同一任务的运行轨迹，也透露执行方式
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B  动作组合

进程、文件、网络连接等行为
以及它们在同一时间窗里的共现

S  先后顺序

关键操作如何衔接、转向
以及路径分支怎样变化

T  时间节奏

事件间隔、单步耗时与操作频率
以及停顿和速度如何变化
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主要实验结果1: AIT数据集样本均值观察
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在前几个窗口中，两组较明显的差异体
现在时序特征上：

人类组：
操作间隔更具突发性（T3），
且 1 秒以内的间隔占比更高（T4）；

智能体组：
中位间隔更长（T1），
10 秒及以上的间隔占比也更高（T5）。
S8 均值较低，说明相邻窗口间的动作
类别分布变化较小。
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主要实验结果2:

通过BST特征区分日志中 Human 和 Agent 执行模式的能力。完整指纹把轨迹整理成固定长
度的结构化表示，包含行为、动作顺序、时间节奏、命令类别和工具使用。在任务留出测试
中（换到新任务时），它的平衡准确率达到 92.6%，接近命令 TF-IDF 的 95.1%。

行为指纹既能把分散日志转成可比较的轨迹，帮助关联分析汇聚相关信息，也能提供区分 
Human 与 Agent 执行模式的证据，让关联判断同时看见轨迹相似性和执行方式差异程度。



⚠️ LIMITATION
我们的“人 / Agent”二分简化了真实攻击场景，未能准确涵盖

传统自动化脚本和人机协同；
因为受限于现有数据，我们只能尽力解释可观测的轨迹差异，

不能据此严格判断实际执行主体。
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项目主页与使用示例
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项目主页 · 示例
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第二部分  ·  犬类交流解码综述
一万四千年前，我们已经与狗并肩

约 1.42 万年前，一只幼犬与两位成年人共同安葬。
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机器翻译的几次转向
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1954

Georgetown–IBM

250 个词、6 条规则
现场俄英翻译演示

1966

ALPAC 报告

把质量、成本
和实际用途放到台面

1990

IBM Candide

从双语语料学习
统计翻译对应关系

2014

Attention

让模型按上下文
学习输入输出对齐

2017

Transformer

纯注意力架构
提高并行训练能力

2020s

基础模型

预训练表示迁移
扩展到更多任务

任务、数据、架构与评估，一起拓宽了机器翻译能做的事。
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盲听：哪一段更像在玩？
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A 点击试听 B 点击试听

举手投票：A  /  B
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揭晓：A 门铃后，B 玩球时
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A 门铃后的警觉

叮咚

B 跟人玩球时的兴奋叫声

听出场景只是第一步：换只狗，还猜得准吗？



小狗理解我们在说什么吗？

瑞科（Rico，1994年12月13日- 2008年）
是一只雄性边境牧羊犬，瑞科的饲主报告称
其能理解超过200个简单的单词，于是莱比
锡的马克斯·普朗克进化人类学研究所的动
物心理学家茱莉安·卡明斯基（Juliane 
Kaminski）与同事对其进行了研究，这件
事让瑞科上了新闻。卡明斯基等人在
《Science》上写道，瑞科饲主的说法被证
明是有道理的，40件物品中，瑞科平均能
正确取回37件。瑞科在最后一次接触物品
后，还能记住物品名称达四周。

卡明斯基等人使用严格的试验计划排除了聪
明汉斯效应：瑞科知道名字的200个物品，
随机分配为10个物品一组，分配为20组。 
主人和狗先在隔开的房间里等待，实验者会
在实验室内安置一组物品，然后再回到主人
和狗的房间。接下来，实验者会指示主人要
求狗从隔壁房间中（依次）带回两件随机拣
选的物品，从而避免人类给出的其他信号的
干扰。
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犬吠研究：从借用语音表征到犬类专用模型
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研究 方法 报告的进展 接下来检验什么

Abzaliev et al.
LREC-COLING 
2024

人类语音预训练 Wav2Vec2
微调犬吠数据

识别个体、品种、性别和场景；语音表示优于较简单基
线

整只狗留作测试，检验新个体泛
化

Dog2vec
Interspeech 2025

HuBERT 式自监督学习
犬类声音专用预训练

6000 多小时视频清洗出约 150 小时犬吠；多个任务相
对提升 8.2%

犬类专用表征能否覆盖不同品种
与场景

NatureLM-audio
ICLR 2025

音频语言基础模型
训练涵盖生物声学、语音与音乐

BEANS-Zero 多项任务达到 SOTA，包含未见物种零
样本分类

迁移到犬类后，用行为记录核验
场景预测

简单分类已经成熟，整句翻译还没开始
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犬类交流解码的五级证据阶梯
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犬吠模型还缺什么？
σ（sigma） ∈ S = Source，犬的信号集合 ℓ ∈ L = Language，人话句子集
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encode → discretize → decode 声音 → 向量 → 单元 → 输出字符串    ✅ 这步早有现成工具

D = {(σ , ℓ )} 要"这段叫声 = 这句话"的成对样本                                  ❌ 世上也许不会有这种东西

ℓ  配对里的那一半：狗真正想说的话                                                 ❌ 没有任何独立途径看到它

score( f(σ ), ℓ  ) 拿输出和它对照，判对错                                         ❌ 没有对照物，分数无意义

出路只有一条，

第一，降低对 ℓ 的要求：

ℓ := 狗接下来做了什么（拿哪个物体 / 是否靠近 / 是否按按钮 / 按哪个按钮）

       可观察 → score 恢复定义 → 但译出的是"意图"，不是"句子"

第二，扩展 σ 的信号范围：（且看下文）
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机器翻译、脑机接口与生物声学的代表进展
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领域 标志性进展 对犬吠研究的启发

机器翻译 1954 Georgetown–IBM 演示；1966 ALPAC；1990 IBM Candide；
2014 Attention；2017 Transformer 任务定义、语料、架构与评估一起演进

脑机接口 1973 Vidal 提出直接脑机通信；2021 Willett 一位参与者手写脑机输入达 
90 字符/分；2025 跨受试者迁移；2026 自定时静默语音控设备 报告跨个体迁移、校准成本和跨时稳定性

生物声学 2025 NatureLM-audio 探索跨物种音频迁移；2025 Dog2vec 训练犬吠专
用自监督表示

比较通用音频迁移与犬类专用表示，再用行为证据核
验

目前人类的脑机接口水平：
想一句话 → 读出词，12.5 万词表90.2%（使用8.4 个月后 97.5%，约 32 词/分钟），1 人校准成本半小
时数据 → 50 词表 99.6%
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就像我们给llm工具，人类是时候也给小狗一个完整的输出接口了
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人非植入脑机范式能否迁移到小狗身上？

非植入脑机给狗用，可能实现，实现的
是第三级——一条不用爪子的"选哪个"
通道；但它也许永远实现不了第五级，
因为第五级的东西不在信号里。



开场 第一部分 · 让 AI 时代的攻击显露行为指纹 第二部分 · 犬类交流解码综述 总结

270 篇文献，拼出犬类交流解码的研究版图
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人类语音技术  →  跨物种迁移  →  犬吠分类
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woof2word
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github.com/mcxiaoxiao
/woof2word




